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1. Inledning

| Alingsas kommun finns en sakerhetspolicy, antagen av kommunfullmaktige 2019-10-30, till sékerhetspolicyn har
kommunstyrelsen tagit fram riktlinjer och organisation for sakerhet och beredskap, antagen av kommunstyrelsen
2019-10-14.

Av riktlinjerna framgar att kommunen ska bedriva arbete enligt sakerhetsskyddslagen (2018:585).

Enligt sakerhetsskyddslagen , samt sdkerhetsskyddsforordningen (2018:658) ska den som bedriver
sakerhetskanslig verksamhet utreda behov av sidkerhetsskydd. Det alaggs ocksa att verksamheten
planerar och vidtar de sdkerhetsskyddsatgarder som ar nédvandiga, samt att man kontrollerar det
egna sdkerhetsskyddet. Alingsas kommun ar en verksamhet som i vissa delar bedriver en
sdkerhetskanslig verksamhet.

Sakerhetsskydd maste vara heltackande, vilket kan innebéara 6kade kostnader, minskad effektivitet
och 6kad administration. Det ar darfor viktigt att hitta en val avvagd niva. Sdkerhetsskyddsanalysen
ger verksamheten mojlighet att hitta den nivan.

Dessa riktlinjer for sdkerhetsskydd i Alingsas kommun har uppréttats i enlighet med bestammelserna
i sdkerhetsskyddslagen och sdakerhetsskyddsférordningen.

2. Sdkerhetskanslig verksamhet
Sakerhetskanslig verksamhet &r en sadan verksamhet som ar av betydelse for Sveriges sdkerhet eller
som omfattas av ett for Sverige forpliktande internationellt atagande om sakerhetsskydd. Uttrycket
”Sveriges sdkerhet” tar sikte pa sadant som ar av grundldggande betydelse for Sverige sasom
forsvaret, det demokratiska statsskicket, rattsvasendet och samhallsviktiga verksamheter som ar av
betydelse ur ett nationellt perspektiv.

Verksamhet ska identifieras enligt féljande konsekvenskategorier:
e skada for Sveriges yttre verksamhet,
e skada for Sveriges inre sakerhet,
e skada pa nationellt samhallsviktig verksamhet,
e skada for Sveriges ekonomi,
e skadegenererande verksamhet.

Verksamhet som identifierats tillhéra en konsekvenskategori enligt ovan ska darefter graderas utifran
nedan konsekvensnivaer:

e Niva 5: Synnerligen allvarlig skada for Sveriges sdkerhet

e Niva 4: allvarlig skada for Sveriges sakerhet

e Niva 3: Inte obetydlig skada for Sveriges sdkerhet

e Niva 2: Ringa skada for Sveriges sdkerhet

e Niva 1: Inte matbare eller inte relevant konsekvens med béaring pa Sveriges sdkerhet.

Konsekvensnivaerna 4 och 5 bendamns som sarskilt sakerhetskénsliga verksamheter och omfattas av
tva sarskilda krav:

e rapportering till tillsynsmyndighet,

e dimensionering med hjalp av dimensionerande hotbeskrivning (DHB?)

1 Sakerhetspolisen tar i samrad med tillsynsmyndigheterna fram dimensionerande hotbeskrivningar till de
verksamhetsutOvare som bedriver sarskilt sékerhetskanslig verksamhet.
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2.1 Sakerhetsskyddsanalys
Sakerhetsskyddsanalys innebar att sdkerhetskyddsklassificerade uppgifter och det som i 6vrigt
behover ett sdkerhetsskydd ska identifieras. De delar av verksamheten som ar skyddsvarde med
hansyn till Sveriges sakerhet samt de hot och sarbarheter som finns kopplade till detta skyddsvarde
ska ocksa identifieras. Sdkerhetsskyddsanalysen ska dven innehalla en bedémning av vilka
sakerhetsskyddsatgarder som ar nédvandiga. Analysen ska hallas uppdaterad.
Sakerhetsskyddschefen ansvarar for att det i kommunen genomférs och finns en aktuell
dokumenterad sakerhetsskyddsanalys.

Sakerhetsskyddsanalysen kan 6vergripande sammanfattas i tre fragor:
1. Vad ska skyddas?
2. Mot vad ska det skyddas?
3. Hurska det skyddas?

3. Skyddsvarda uppgifter
Sakerhetsskyddsklassificerade uppgifter delas in i sdkerhetsskyddsklasser utifran den skada som ett
réjande av uppgiften kan medfdora for Sveriges sakerhet.

Indelningen i sdkerhetskyddsklasser gors enligt foljande:
1. Kuvalificerat hemlig - vid en synnerligen allvarlig skada
Hemlig — vid en allvarlig skada
Konfidentiell — vid en inte obetydlig skada
Begrdnsat hemlig — vid endast ringa skada

el

Beddmning kring aggregerade eller ackumulerade uppgifters skyddsvarde ska ocksa beaktas.

Hemliga handlingar ska hanteras i enlighet med beslutad instruktion.

4. Sakerhets- och skyddsatgarder
Sakerhetsskyddet indelas 6vergripande enligt sékerhetsskyddslagen och sakerhetsskydds-
forordningen i:

e Informationssakerhet

e Fysisk sdakerhet

e Personalsdkerhet

4.1 Informationssakerhet
Informationssakerhet enligt sakerhetsskyddslagstiftning syftar till att hindra obehoriga att fa
kannedom om sekretessbelagda uppgifter som har betydels for totalférsvaret eller for Sveriges
sakerhet. Med informationstillgang avses all information oavsett i vilken form eller hur den
behandlas, t.ex. pa papper, muntligt eller elektroniskt lagrad. Dessutom ska informationssdkerhet
hindra att sddana uppgifter andras eller férstors.

Informationssakerhet ska hanteras i enlighet med beslutad Informationssdkerhetspolicy.
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4.2 Fysisk sakerhet —Tilltradesbegransning
Sakerhetsskyddsatgarder inom fysisk sdkerhet for att upptacka, forsvara och hantera obehérigt
tilltrade och skadlig inverkan ar systemsamverkande och har stor inverkan pa varandra. Fysisk
sakerhet innebér att hindra obehdriga att fa tillgang till olika byggnader eller omraden. Det kan vara
platser eller anldaggningar dar det finns skyddsvarda uppgifter eller bedrivs verksamhet som har
betydelse for Sveriges sakerhet. Fysisk sdkerhet kan ocksa anvandas for att forhindra terrorattentat
samt skydda personer eller egendom mot angrepp och brott. Grundlaggande ska vara att det finns
funktioner for att upptacka, forsvara och hantera obehorigt tilltrade och skadlig inverkan utifran ett
identifierat sakerhetsskyddsbehov.

Exempel pa platser eller anlaggningar kan vara serverrum, plats for reservkraft, stallverk samt
verksamheter som skyddsvarda ur ett samhallsviktigt perspektiv sasom t.ex. vattenforsorjning,
elforsérjning och datakommunikation.

4.3 Personalsakerhet
Sakerhetsprovning ska goras av alla personer som pa ett eller annat satt far del av hemliga
handlingar, tilltrade till sékerhetsskyddade anldaggningar eller pa annat satt ska delta i nagon
verksamhet som ror Sveriges sdkerhet och i vilken de kan fa inblickar i sddant som inte far rojas.

Att sdkerhetsprovning kravs innebar dock inte automatiskt att de befattningar dessa personer kan
inneha ska ha sakerhetsklass. Vid sédkerhetsprovning géller inte krav pa svenskt medborgarskap.

De som ingar i en sakerhetsprovning ar —

e Grundutredning — Samtal, referenser, intyg, betyg, m.m..

e Registerkontroll — Uppgifter fran belastningsregistret, misstankeregistret och

sakerhetspolisens register.

Innan grundutredning och registerkontroll far utféras ska den som sdkerhetsprévningen galler ha
gett sitt samtycke till atgarden och informerats om att uppgifter kommer att hdmtas in fran
belastningsregistret, misstankeregistret och sidkerhetspolisens register. Samtycke anses gélla ocksa
for fornyade kontroller och utredningar sa lange som den kontrollerade innehar samma anstallning
eller befattning.

Vid bedémning ska verksamhetschef samverka. Vid sakerhetssamtal medverkar HR-person samt
sakerhetsskyddschef. Sakerhetsskyddschef ar den som ansvarar for registerkontrollen.

Sakerhetsprovning, sdkerhetsklassning och uppgifter fran registerkontroll &r hemliga handlingar
enligt offentlighets- och sekretesslagen 15 kap. 2 § och sakerhetsskyddslagen och forvaras hos
sdkerhetsskyddschef.

5. IT-sakerhet
IT-sakerhet utgor idag en viktig del av informationssdakerhet med anledning av den omfattande
anvandningen av datorer och datanatverk for skapande, viskning, lagring och formedling av
information, vilket aven medfort nya tillvagagangssatt for obehdriga att komma at kansliga uppgifter.
Det ar darfor av storsta vikt att sdakerhetsskyddet tillgodoses i och kring de IT-system som utvecklas
och brukas inom kommunens verksamheter och att dessa ar uppbyggda pa ett betryggande satt fran
sdkerhetssynpunkt — saval fysiskt, tekniskt som organisatoriskt.

IT-system ska hanteras i enlighet med beslutad IT-sdkerhetspolicy.
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6. Utbildning och kontroll
En grundlaggande forutsattning for ett effektivt sakerhetsskydd ar att all personal far den
information och utbildning deras arbetsuppgifter och ansvarsomrade kraver. Detta syftar framst till
att klargora varfoér och hur man ska vidta skyddsatgarder mot hot av olika slag. Utbildning bor
genomforas sa att det skapas en positiv och aktiv instéllning till sdkerhetstjanst samt ett 6kat
sakerhetsmedvetande hos malgruppen.

Sakerhetsskyddskontroll genomfors i syfte att bedéma om organisationens uppfattning om hot och
risker 6verensstammer med aktuell bedémning av sdkerhetshot och att berdrd verksamhet vidtagit
erforderliga sakerhetsskyddsatgarder i enlighet med regelverkets krav, med hansyn till aktuell hotbild
och beslutade atgarder.

Grundldggande sdkerhetsinformation och utbildning planeras av sdkerhetsskyddschef i samverkan
med forvaltningarna. Information och utbildning ska vara anpassad for utvald malgrupp.
Sakerhetsskyddschef ska fora forteckning over sdakerhetsskyddsutbildad personal.

Ansvar for att kontroller och tillsyn av sdkerhetsskyddet gors aligger sdakerhetsskyddschef.
Genomgang av resultat gors tillsammans med berord verksamhetschef. Atgarder som &r tvingande
ska vidtas sa snabbt som det ar mdjligt utan att invanta slutligt protokoll eller andra
beslutshandlingar. Om protokoll efter genomférd kontroll innehaller uppgifter om svagheter i
sakerhetsskyddet omfattas uppgifterna av sekretess enligt offentlighets- och sekretesslagen 15 kap. 2
§. Protokoll férvaras hos sakerhetsskyddschef.

7. Incidenthantering
Med oegentligheter menas avsiktliga eller medvetna fel i handlaggning eller atgarder. Forekommer
misstanke om eller konstaterat fall av oegentligheter eller missbruk som ror sakerhetsskydd ska detta
anmalas omgaende till ndrmaste hogre chef eller till sdkerhetsskyddschefen, varvid lampliga atgarder
satts in. Exempel pa handelse som skyndsamt ska anmalas vidare kan vara:

e en sakerhetsskyddsklassificerad uppgift kan ha rojts,

e en IT-incident i ett informationssystem som verksamhetsutovaren ar ansvarig for och som
har betydelse for sakerhetskanslig verksamhet och déar incidenten allvarligt kan paverka
sdkerheten i systemet, eller

e verksamhetsutovaren far kinnedom eller misstanke om nagon annan for denne allvarlig
sakerhetshotande verksamhet

Aven oavsiktliga incidenter ska anmalas och féljas upp.

8. Sdkerhetsskyddad upphandling (SUA)
Funktionen sakerhetsskyddad upphandling med sdkerhetsskyddsavtal (SUA) ar en del av
sakerhetsskyddet. Enligt sakerhetsskyddslagstiftningen ska kommunen innan en upphandling sker
préva om denna, helt eller delvis, ska omfattas av sakerhetsskydd. Om sa ar fallet ska en
sakerhetsskyddad upphandling upprattas med leverantor och/eller underleverantor. SUA brukar med
beaktande av uppdragets art delas in och hanteras pa tre olika nivaer:
Niva 1 — Leverantoren kommer att hantera och forvara hemliga uppgifter i sina egna lokaler.
Niva 2 — Leverantéren kommer att hantera hemligha uppgifter enbart i lokal, som anvisats av
bestdllande myndighet
Niva 3 — Leverantéren kan komma att fa del av hemliga uppgifter.
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Av kravspecifikation i anbudshandling ska framga att uppdraget erfordrar sakerhetsskydd och i vilken
utstrackning. Till exempel maste det framga om leverantdren ska utféra arbetet i sina egna lokaler
och om konstanden for eventuella sdkerhetsskyddskrav inte ska betalas av bestallaren. Det ska
framga om sakerhetsprévning i form av registerkontroll ska genomféras eftersom detta kraver ett
sarskilt medgivande. Det ska ocksa framga att sdkerhetsskyddsavtalet ar en forutsattning, men ingen
garanti for att fa uppdraget.

9. Ansvar och organisation
Det yttersta ansvaret for sdkerhetsskyddet i Alingsas kommun avilar kommunstyrelsen. Ansvaret for
sakerhetsskyddet i forvaltningarna foljer i férsta hand den ordinarie linjeverksamheten.

Sakerhetsskyddschefen och dennes ersattare har ansvar over tillsyn for sakerhetsskydd och utdvar
kontroll 6ver att sdkerhetsskydd finns, ar tillrdckligt och fungerar. Sdkerhetsskyddschefen ska ocksa
samordna skyddet samt sakerhetsélla att berérd personal ges erforderlig utbildning.
Sakerhetsskyddschefen ar i dessa funktioner direkt understalld kommundirektor.

9.1 Sakerhetsskyddschef
Kommunstyrelsen har utsett att sakerhetschef ar tillika kommunens sdakerhetsskyddschef samt att
beredskapssamordnaren ar utsedd ersattare. Sakerhetsskyddschefen svarar, genom delegation, for
kommunens sakerhetsskydd. Sdkerhetsskyddschefen ar kontaktperson till sdkerhetspolisen och
ansvarar for registerkontroll, sdkerhetsprévning och sakerhetsklassning.

Bilaga 1.
Sakerhetsskyddsanalys HEMLIG (Under arbete)
Bilaga 3.

Handlingsplan, generell och verksamhetsspecifik, till vissa delar HEMLIG (Under arbete)
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