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Granskning av efterlevnaden av dataskyddsférordningen
2020-06-15

Sammanfattande bedomning och rekommendationer

Sammanfattningsvis kan konstateras att det finns utvecklingsomraden och brister vad
avser arbetet med och efterlevnaden av dataskyddsférordningen.

Revisionsrapporten ar utifran énskemal och behov aven av vagledande karaktar, dar
namnderna kan fa ett stdd i det dagliga arbetet genom rapporten.

Sammantaget upplever vi intervjuade tjanstepersoner och politiker som engagerade
och villiga att genomféra ett forbattrings- samt utvecklingsarbete vad galler
efterlevnaden av dataskyddsférordningen.

Mot bakgrund av var granskning och iakttagelser bedémer vi att foljande bor ses dver:

Dagens upplagg med en kombinerad tjanst som digitaliseringsansvarig och
dataskyddsombud inte ar optimalt dar tillagnad tid pa ca 20 % inte ar tillracklig for
uppdraget som dataskyddsombud for en kommun i Alingsas storlek. Vid tid for
granskningen framkommer att det inte finns tid till att granska och kontrollera
namndernas och styrelsernas arbete, (vilket ska ske systematiskt), genomféra
riktade utbildningsinsatser, kontinuerliga méten mellan dataskyddsombudet och
forvaltningarna, kontinuerlig radgivning mm.

- Vi beddmer att det finns ett behov av en kunskapsdkning i férvaltningarna samt
bland personal ute pa faltet vad géller hantering, dokumentation och risk- och
konsekvensbedomning av personuppgiftsincidenter. Detta i syfta att bl.a. uppna
en enhetlig tolkning och forstaelse i verksamheterna av dataskyddsférordningens
krav och intentioner vad galler personuppgiftsincidenter samt skapa férutsattningar
for en korrekt hantering i den praktiska tillampningen.

- Vianser att det finns ett behov av ett omtag avseende dokumentation av
personuppgiftsincidenter, dar det finns ett behov av bl.a. en 6kad central styrning
vad galler 6vergripande styrdokument féljt av mallar/inrapporteringsblanketter. Vi
beddmer att dokumentationen av férekommande incidenter inte ar pa en
tillfredstallande niva, da dokumentationen ar bristfallig.

Dokumentation av personuppgiftsincidenter ar obligatorisk, dar den
personuppgiftsansvarige ska dokumentera samtliga personuppgiftsincidenter
inbegripet omstandigheterna kring incidenten, risker och effekter samt de
korrigerande atgarder som har vidtagits. Dokumentation ska ske oaktat om
namnden beddmer att inrapportera personuppgiftsincidenten till Datainspektionen
eller ej. Det bor framhallas att personuppgiftsincidenter som inte hanteras pa ett
korrekt satt kan leda till sanktionsavgifter samt fértroendeskador for kommunen.

Det bor vidare noteras att anmalan till Datainspektionen ar obligatorisk, savida det
inte &r sannolikt att incidenten leder till en hog risk for fysiska personers rattigheter
och friheter. Detsamma galler information till de registrerade.
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- En foérklarande orsak avseende de namnder som inte har angivit nagon forekomst
av personuppgiftsincidenter beddms vara avsaknad av tillrackliga kunskap om vad
en personuppgiftsincident ar och vad som ska klassas som en incident.

Vi anser att det finns ett behov av att férvaltningarna samt personal ute pa faltet far
en narmare information om klassning av personuppgiftsincidenter, dar utveckling
av begreppet foljt av konkreta exempel ar av betydelse for en 6kad forstaelse samt
upptackt av eventuella personuppgiftsincidenter.

- | syfte att kunna genomféra en risk- och konsekvensbedémning foljt av bedémning
om lampliga och korrekta atgarder behdver nuvarande blankett kompletteras samt
uppdateras, (se sid 14 for omraden som bor tillféras).

- Rapporten for personuppgiftsincidenter bor kompletteras med ett férvaltningsbeslut
om huruvida personuppgiftsincidenten ska inrapporteras till datainspektionen eller
ej. rapport inklusive ett beslut bor diarieféras. Det bor betonas att samtliga
incidenter som ar kopplade till personuppgifter ska dokumenteras, oaktat
allvarlighetsgrad.

- Vi beddmer att samtliga uppkomna personuppgiftsincidenter bor rapporteras till
dataskyddsombudet. Dataskyddsombudets framsta uppdrag ar att Gvervaka
efterlevnaden av dataskyddsférordningen foljt av radgivning och stod till
personuppgiftsansvariga namnder och bolagsstyrelser. Harigenom ar det av vikt
att information om eventuellt uppkomna personuppgiftsincidenter kommer till
dataskyddsombudets kdnnedom.

- Virekommenderar att kommunstyrelsens ledamoter arligen far ta del av en
statistik avseende intraffade personuppgiftsincidenter inom ramen for styrelsens
uppsiktsplikt. | dagslaget nar inte informationen till kommunstyrelsen i sin helhet.

- Vi bedobmer att det kravs ett omtag vad avser arbetet med registerférteckningar,
dar det finns vasentliga brister. Det finns ett behov av éversyn av strukturen i
registerforteckningarna. Ett forsta steg bér darmed vara revidering av nuvarande
mall for registerférteckningar vad galler struktur och fragestallningar. Granskningen
visar att utifran befintliga brister i mallen har vissa ndmnder skapat "egna
varianter”.

- Vi bedodmer att det ar av vikt att det finns uppdaterade kommundvergripande
styrdokument foljt av korrekta mallar och underlag avseende hantering av
personuppgifter. Detta i syfte att uppna en enhetlig niva och hantering av
behandling av personuppgifter inom verksamheterna.

- Vi bedémer vidare att det finns ett tydligt behov av utbildningsinsatser vad avser
registerférteckningar som ar grundstommen i hanteringen av personuppgifter.

- Respektive namnd och styrelse ar juridiskt sett ytterst ansvariga for att uppna en
tillfredstallande niva vad avser efterlevnaden av dataskyddsférordningen. Dock ska
kommunstyrelsen inom ramen for sin uppsiktsplikt félja upp huruvida namnder och
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bolagsstyrelser hanterar det alagda ansvaret foljt av framtagande av centrala
styrdokument som stddjer verksamheterna i dataskyddsarbetet.

- Registerforteckningarna ska uppdateras vid behov och héllas aktuella. Namnderna
har ett ansvar att tillse att samtliga personuppgiftsbehandlingar upptas i en
registerforteckning. Harigenom boér namnderna sondera huruvida samtliga
behandlingar finns registrerade.

- Den gemensamma filytan bor ses éver snarast, dar hanteringen strider mot
gallande lagstiftning.

- Det finns vidare lokala lagringsutrymmen, dar anstéllda kan ha lagrat
personuppgifter. Vi rekommenderar att samtliga anstallda uppmanas att se 6ver
lokala lagringsutrymmen for att antingen flytta nédvandiga uppgifter for arbetet, till
ratt plattform eller gallra. Det bor betonas att personuppgifter kan endast
behandlas med stéd av rattsliga grunder, for specifika, konkreta och berattigande
andamal.

- Dataskyddsombudet bér genomfoéra dokumenterade granskningsinsatser for
respektive ndmnd och bolag. Resultatet foljt av rekommendationer bér
dokumenteras i en granskningsrapport for varje namnd och styrelse.

- Kommunstyrelsen bor uppratta en dokumenterad rutinbeskrivning avseende
rattelse och radering av personuppgifter. Av rutinen bor ansvarsférdelning samt
praktiskt utférande vid en eventuell begaran om rattelse eller radering framga.

*| samband med faktagranskningen har det framkommit att kommunstyrelsen kommer
fr.o.m. september manad kdpa en renodlad tjanst som dataskyddsombud fran
kommunalférbundet Géteborgsregionen. Detta beddms som positivt.
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Bakgrund

Vi har av Alingsas kommuns revisorer fatt i uppdrag att granska kommunens
overgripande rutiner for efterlevnad av dataskyddsférordningen.

Syfte och revisionsfraga

Rapporten syftar till att granska kommunens dvergripande rutiner for efterlevnad av
dataskyddsférordningen. Fdljande avser rapporten besvara:

10.

11.

12.

Finns det ett centralt utsett dataskyddsombud?

Befinner sig dataskyddsombudet i en oberoendeposition?

Har samtliga namnder beslutat om att utse ett dataskyddsombud?

Har kommunstyrelsen sakerstallt att det finns registerférteckningar dver
personuppgiftsbehandlingar i enlighet med artikel 30.1, dataskydds-
férordningen?

Har kontroller av registerforteckningar genomforts for att sakerstalla att
forteckningarna ar korrekt upprattade utifran dataskyddsforordningens
grundlaggande principer? (Andamalsbeskrivning, personuppgiftsansvarig,
kategorier av personuppgifter, forekomst av kansliga personuppgifter,
dokumentation om férekomst av 6verforing av personuppgifter sker till
tredje land, mottagare internt och externt, tidsfrister fér radering, rattslig
grund for behandling, beskrivning av tekniska och organisatoriska
sakerhetsatgarder m.m.)

Finns rutiner fér incidentrapporteringar?

Har rutinerna for incidentrapportering efterlevts av namnder och styrelsen?
Hur manga incidentrapporter har inkommit sedan lagens ikrafttradande?

Har riskbeddmning genomforts av incidenterna och hur manga har
kategoriserats som allvarliga?

Har incidenter som beddémts medféra allvarliga risker for den registrerades
integritet anmalts till Datainspektionen?

Finns dokumenterade rutiner for begaran om registerutdrag?

Finns dokumenterade rutiner for rattelse av uppgifter?
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13. Finns dokumenterade rutiner for radering av uppgifter?

14. Har riktade utbildningar/information tillhandahallits till nAmnderna
utifran verksamheternas sarskilda behov vad géller behandling av
personuppgifter?

Revisionskriterier
Vi har bedédmt om rutinerna uppfyller:

e Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flédet av sadana uppgifter.

e Riktlinjer fran European Data Protection Board, (Europeiska dataskyddsstyrelsen)

¢ Interna riktlinjer/policys

Metod

Studium och genomgang av relevanta styrdokument och beslutsunderlag samt
Overgripande granskning och analys av registerforteckningar avseende
personuppgiftsbehandlingar.

Intervjuer och avstamningar har genomférts med digitaliseringsansvarig tillika
dataskyddsombud, stabschef/administrativt chef, kommunjurist samt
kommunstyrelsens ordférande.

Rapporten har faktagranskats av dataskyddsombudet samt stabschef/administrativ
chef.

EU-rattslig lagstiftning

Dataskyddsfoérordningen tradde ikraft den 25 maj 2018 och ar gallande ramverk for
behandling av personuppgifter. | och med ikrafttrddandet av dataskyddsférordningen,
(GDPR), upphavdes personuppgiftslagstiftningen, (PuL 1998:204). Den nya
lagstiftningen syftar bl.a. till ett starkare skydd fér individers integritet och stérre makt till
att kunna bestamma 6Over sina personuppgifter. Harigenom ska bade offentliga och
privata verksamheter anpassa hanteringen av personuppgifter till gallande regler inom
ramen fér Dataskyddsférordningen.

Bristande hantering samt dvertradelser kan innebara betydande sanktionsavgifter till
skillnad fran tidigare lagstiftning. Likasa riskerar en bristande hantering av person-
uppgifter leda till fortroendeskador for kommunen som helhet samt personuppgifts-
ansvariga namnder och styrelser.
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Hantering av personuppgifter ska ske utifran forordningens grundladggande principer
enligt foljande:

Laglighet

Korrekthet

Oppenhet
Andamalsbegransning
Uppgiftsminimering
Riktighet
Lagringsminimering
Integritet och konfidentialitet
Ansvarsskyldighet

Vid behandling av personuppgifter maste verksamheterna stddja sig pa en sa kallad
“rattslig grund”. Utan en rattslig grund ar personuppgiftsbehandling ej laglig.

Vidare ska styrelsen och namnderna utse ett dataskyddsombud, (DSO), som bl.a. har
till uppgift att dvervaka efterlevnaden av dataskyddsférordningen.

4. Dataskyddsombud

Dataskyddsforordningen, artikel 37.1, faststaller att ett dataskyddsombud, (DSO) ska
utses i féljande tre fall:

a) Behandlingen genomférs av en myndighet eller ett offentligt organ.

b) Den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet
bestar av behandling som kraver regelbunden och systematisk 6vervakning av
de registrerade i stor omfattning.

c) Den personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet
bestar av behandling i stor omfattning av sarskilda kategorier av uppgifter och
personuppgifter som ror fallande domar i brottmal och évertradelser.

4.1 Dataskyddsombudets uppdrag

Enligt dataskyddsférordningen, artikel 39 ska dataskyddsombudet ha minst féljande
uppagifter:

- Att informera och ge réad till den personuppgiftsansvarige eller
personuppgiftsbitradet och de anstéllda som behandlar om deras skyldigheter
enligt dataskyddsférordningen.
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- Att 6vervaka och kontrollera efterlevnaden av dataskyddsférordningen.

- Att dvervaka och kontrollera efterlevhaden av den personuppgiftsansvariges
eller personuppgiftsbitradets strategi for skydd av personuppgifter, inbegripet
ansvarstilldelning, information till och utbildning av personal som deltar i
behandling och tillhérande granskning.

- Att pa begéaran ge rad vad galler konsekvensbeddémningen avseende dataskydd
och évervaka genomférandet av den.

- Att samarbeta med tillsynsmyndigheten.

- Att fungera som kontaktpunkt for tillsynsmyndigheten i fragor som rér
behandling, och vid behov samrada i alla andra fragor.

Europeiska dataskyddsstyrelsens riktlinjer faststaller att dataskyddsombudets framsta
prioritering bor vara ett maojliggéra efterlevnad av dataskyddsfoérordningen.

Det ar vidare av stor vikt att dataskyddsombudet befinner sig i en oberoendeposition,
dar vederbdrande ska kunna arbeta sjalvstandigt och fullgéra sina uppgifter pa ett
oberoende satt. Detta innebar att personuppgiftsansvariga eller personuppgiftsbitraden
far exempelvis inte instruera dataskyddsombudet om vilka resultat som bér uppnas,
hur ett klagomal ska hanteras eller att inta en viss standpunkt i &renden som rér
dataskyddslagstiftningen. Som exempel kan namnas att det inte ar lampligt att ett
dataskyddsombud sitter i organisationens ledning eller ar delaktig i att fatta strategiska
beslut om karnverksamheten.

Det framhalls samtidigt att arbetet som dataskyddsombudet staller hoga krav vad avser
integritet och hog yrkesetik.

Vad galler erforderlig kompetens faststaller dataskyddsférordningen att ett
dataskyddsombud ska utses pa grundval av yrkesmassiga kvalifikationer och i
synnerhet sakkunskap om lagstiftning och praxis avseende dataskydd samt
férmagan att fullgdéra ovan namnda uppgifter.

Dataskyddsombud Alingsas kommun

lakttagelser

| Alingsas kommun ar dataskyddsombudet tillika digitaliseringsansvarig. Av
intervjuerna med dataskyddsombudet framgar att digitaliseringsuppdraget upptar minst
80 % av tiden, dar resterande 20 % agnas uppgifterna som dataskyddsombud.

Kommentarer och bedémning

Utdver erforderliga kvalifikationer och kompetens stéller dataskyddsférordningen krav
pa att organisationen ska stddja dataskyddsombudet genom att tillhandahalla
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erforderliga resurser. Det framhalls att dataskyddsombudet bér ha tillrackligt med tid i
syfte att fullgéra sina uppgifter. Detta ar sarskilt viktigt nar ett dataskyddsombud
innehar flera funktioner och utses pa deltid.

Vi anser att dagens upplagg med en kombinerad tjanst som digitaliseringsansvarig och
dataskyddsombud inte ar optimalt dar tillagnad tid pa ca 20 % inte ar tillracklig for
uppdraget som dataskyddsombud for en kommun i Alingsas storlek.

Av intervju med dataskyddsombudet framkommer att det inte finns tid till att granska
och kontrollera namndernas och styrelsernas arbete, (vilket ska ske systematiskt),
genomfdra riktade utbildningsinsatser, kontinuerliga méten mellan dataskyddsombudet
och férvaltningarna, kontinuerlig rédgivning mm. Av intervjuerna framgar att bristande
tid och utrymme har lett till att fokus hamnar endast pa "hands-on” I6sningar,
exempelvis nar en personuppgiftsincident intraffar.

Det framgar att det har funnits ambitioner att kdpa tjansten som dataskyddsombudet
externt.

Bristande resurser aterspeglas ocksa i utbildningsinsatserna. Vad avser riktade
utbildningar utifrdn ndmndernas sarskilda behov har endast vard- och
omsorgsnamnden erhallit en utbildning.

Vi beddmer att datasskyddombudet utifran rddande tjansteomfattning inte har mdjlighet
att agera radgivande, bevaka och granska samt arbeta férebyggande.

Formellt sett forefaller befattningen digitaliseringsansvarig att inga i kommunledningen,
vilket kan medfdra risker vad galler oberoendefragan. Dock framgar av intervjuerna att
digitaliseringsansvaring i praktiken inte ingar i kommunledningsgruppen och
organisationsledningen och ar ej delaktig i att fatta strategiska beslut om
karnverksamheten.

Det bér beaktas att kommunstyrelsen har ett ansvar att tillse att det inte finns risker for

intressekonflikter, beroendeposition mm. nar rollen som dataskyddsombud kombineras
med andra uppdrag i kommunen.

Vi anser sammantaget att uppdragets omfattning bér ses éver samt utdkas da vi
beddmer dagens omfattning som otillracklig.

Utnamning av dataskyddsombud

Samtliga personuppgiftsansvariga ska utse ett dataskyddsombud. Beslutet ska
dokumenteras och vara protokollfért.
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lakttagelser

Vi har tagit del av samtliga namnders beslut avseende utnamning av dataskydds-
ombud.

Kommentarer och bedémning

Granskningen visar att samtliga namnder formellt har utsett ett dataskyddsombud.
Besluten ar dokumenterade och protokollférda. Detta bedéms som positivt.

Personuppgiftsincidenter, konsekvenshedomning och
dokumentation

En personuppgiftsincident ar en sakerhetsincident som kan innebara risker for
manniskors friheter och rattigheter. Riskerna innebar narmare att individer forlorar
kontrollen dver sina uppgifter eller att rattigheterna inskrdnks genom exempelvis
obehorigt réjande av eller obehoérig atkomst till personuppgifter.

Dataskyddsforordningen, (artikel 33, punkt 1), faststaller att vid en personuppgifts-
incident ska den personuppgiftsansvarige utan onodigt dréjsmal och inte senare an 72
timmar efter att ha fatt vetskap om den, anmala personuppgiftsincidenten till den
tillsynsmyndighet som ar behorig. | Sverige ar det Datainspektionen som ar behdrig
tillsynsmyndighet.

Den registrerade ska informeras om personuppgiftsincidenten omedelbart, (artikel 34,
punkt 1).

De personuppgiftsincidenter som inte beddéms medféra risker for individers rattigheter
och friheter behéver ej anmalas till Datainspektionen. Darav ar det av vikt att ansvarig
namnd genomfor en konsekvensanalys vid eventuella incidenter i syfte att bedoma
allvarlighetsgraden.

Samtliga personuppgiftsincidenter ska dokumenteras oaktat allvarlighetsgraden.

EU-ratten faststaller vidare att i de fall dar organisationen har anlitat ett
personuppgiftsbitrade, (PuB), ska personuppgiftsbitradet underratta den
personuppgiftsansvarige, (namnd & styrelse), utan onddigt drojsmal efter att ha fatt
vetskap om en personuppgiftsincident, (artikel 33, punkt 2).

lakttagelser

Vi har tagit del av en rutinbeskrivning daterad 2018-09-20. Av rutinen framgar bl.a. att
vid en personuppgiftsincident ska ansvarig chef tillsammans med utsedd kontaktperson
for samordning av dataskyddsarbetet, kontakta dataskyddsombudet, dar ocksa en
rapport om aktuell personuppagiftsincident ska upprattas och inlamnas till
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dataskyddombudet. Ansvarig férvaltning ska genom utsedd samordnare diariefora
rapporten i kommunens arendehanteringssystem.

Det faststalls vidare att dataskyddsombudet gér en bedémning om huruvida incidenten
ska anmalas till Datainspektionen. Likasa ansvarar dataskyddsombudet for en
beddmning om incidentetens allvarlighetsgrad som ligger till grund huruvida den
registrerade ska informeras.

Vi har tagit del av upprattade rapporter avseende intraffade personuppgiftsincidenter
som forvaltningarna ansvarar for att fylla i. Av rapportstrukturen framgar ett fragebatteri
omfattande 11 fragor foljt av information om anmalarens kontaktuppgifter. Dock rader
det en oenhetlig tillampning, dar vissa delar inte finns med i en del rapporter.

Vidare féorekommer olikartade tolkningar i forvaltningarna vad avser en del fragor sa
som:

- Vilken typ av incident har intréffat?
- Vilka kategorier av registrerade berérs av incidenten?
- Vilka konsekvenser kan incidenten f&?

| rapportblanketten aterfinns fragor avseende bedémningar om en incident ska
anmalas till datainspektionen eller ej samt huruvida den registrerade ska informeras,
dar anmalaren ska redogora for dessa beddomningar fran foérvaltningens sida.

Det ar dock oklart huruvida det har skett ett samrad med dataskyddsombudet i dessa
bedémningar.

Av intervjuerna framgar att forvaltningarna gor sina egna bedémningar vad galler ovan
namnda punkter och att dataskyddsombudet bistar i bedémningarna vid behov.

Det rader vidare en oenhetlig hantering avseende vem som fyller i rapportblanketten.

Vi har noterat att det forekommer inkonsekventa bedémningar. Exemplevis finns
incidenter dar det framgar att konsekvenserna medfor tydliga risker fér den
registrerades rattigheter och friheter men som har bedémts som ej allvarliga och
darmed inte anmalts till Datainspektionen. Vidare har inte heller den registrerade
informerats. Ett exempel ar réjande av skyddade personuppgifter, dar konsekvensen
beddms vara att den registrerade riskerar att komma till skada.

Lagstiftningens framsta intention med informationen till enskilda utan onddigt dréjsmal
ar att ge de registrerade specifik information om de atgarder som de bor vidta for att
skydda sig sjalva.

Vi har uppmarksammat avsaknaden av kontaktuppgifter till anmalaren i vissa rapporter
samt forekomst av inkomplett rapport.

Ett fatal incidenter har inrapporterats till datainspektionen. Pa fragan om vem som ar
personuppgiftsansvarig i anmalningsblanketten till Datainspektionen ska den namnd
dar personuppgiftsincidenten har agt rum anges, da det ar namnd och styrelse som ar
juridiskt sett personuppgiftsansvariga. De inrapporteringsunderlag som vi har tagit del
av anges Alingsas kommun som personuppgiftsansvarig.
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Nedan redogdrs for antal personuppgiftsincidenter per namnd. Vid tid for granskningen
har vard- och omsorgsnamnden flest antal personuppgiftsincidenter. Detta kan bero pa
olika faktorer.

Figur 5:1

Antal Varav Antal Varav
incidenter anmalda incidenter anmalda
2018 till DI 2019 till DI

Kommentarer och bedémning

Vi beddmer att det finns ett behov av en kunskapsékning i forvaltningarna samt bland
personal ute pa faltet vad galler hantering, dokumentation och risk- och
konsekvensbedémning av personuppgiftsincidenter. Detta i syfte att uppna en
enhetlig tolkning och forstaelse i verksamheterna av dataskyddsforordningens krav och
intentioner vad galler personuppgiftsincidenter samt skapa forutsattningar for en
korrekt hantering i den praktiska tillampningen.

Under 2019 har Datainspektionen fatt in ca 90 anmalningar per vecka och det ar en
dkning med ca 30 % i jamférelse med 2018. Okningen harleds till en dkad
medvetenhet och kunskap om anmalningsskyldigheten. Det boér ocksa beaktas att det
finns ett stort moérkertal avseende anmalningspliktiga incidenter som inte anmals.

Var beddémning ar att sannolikheten att flertalet namnder inte har haft nagon form av
personuppgiftsincident alternativt har endast ett fall, ar lag. Som exempel kan ndmnas
att det ar tillrackligt med att ett mail innehallande personuppgifter skickas till fel
mottagare for att det ska klassas som en personuppgiftsincident.
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Vad avser upptackt samt redogérelse av incidenter kan en férklarande orsak avseende
de namnder som inte har angivit nagon férekomst av personuppgiftsincidenter
alternativt har endast inrapporterat enstaka fall, vara avsaknad av tillracklig kunskap
om vad en personuppgiftsincident &r och vad som ska klassas som en incident. Ovriga
orsaker kan vara en "radsla” for offentliggérande av incidenter utanfor den egna
namnden.

Denna bild delas av de intervjuade tjanstepersoner dar det rader enighet om behovet
av utbildningsinsatser vad galler férstaelse och hantering av personuppgiftsincidenter.

Vissa namnder har ocksa kommit langre i sitt arbete vad galler kunskap, bedémning
och hantering av férekommande incidenter, vilket leder till att en hogre andel
personuppgiftsincidenter upptacks samt inrapporteras.

Vi anser att det finns ett behov av att férvaltningarna samt personal ute pa faltet far en
narmare information om klassning av personuppgiftsincidenter, dar utveckling av
begreppet foljt av konkreta exempel ar av betydelse for en 6kad forstaelse samt
upptackt av eventuella personuppgiftsincidenter.

Dokumentation av personuppgiftsincidenter ar obligatorisk, dar den personuppgifts-
ansvarige ska dokumentera samtliga personuppgiftsincidenter inbegripet
omstandigheterna kring incidenten, risker och effekter samt de korrigerande
atgarder som har vidtagits. Detta innebar att respektive personuppgiftsansvarig ska
genomfora en risk- och konsekvensbeddémning foljt av en tydlig dokumentation.

Dokumentation ska ske oaktat om namnden beddémer att inrapportera
personuppgiftsincidenten till Datainspektionen eller ej.

Det bor framhallas att personuppgiftsincidenter som inte hanteras pa ett korrekt satt
kan leda till sanktionsavgifter samt fortroendeskador for Alingsas kommun.

Dokumentationen ska bl.a. géra det mdjligt for tillsynsmyndigheten att kontrollera
efterlevnaden av hantering av personuppgiftsincidenter.

Vi anser att det finns ett behov av ett omtag avseende dokumentation av
personuppgiftsincidenter, dar det finns ett behov av en 6kad central styrning vad galler
Overgripande styrdokument foljt av mallar/inrapporteringsblanketter. Vi bedémer att
dokumentationen av férekommande incidenter under 2019 inte ar pa en
tillfredstallande niva, da dokumentationen ar bristfallig.

Grundlaggande forutsattningar

Den nu gallande rapportblanketten behéver bl.a. formaliseras dar exempelvis
grundlaggande information s& som "kommunnamn” bor framga. Blanketten behdver
vidare kompletteras med vasentliga delar. Tva viktiga delar som bor tillféras blanketten
ar information om vem som ar personuppgiftsansvarig samt inom vilket verksamhets-
omrade incidenten har intraffat. Uppgift om vilken namnd/styrelse som ar
personuppgiftsansvarig ska finnas med i blanketten.
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Rapportstrukturen omfattar vissa delar som ingar i Datainspektionens anmalnings-
blankett. Flertalet kommuner anvander sig av Datainspektionens anmalnings-
blankett for dokumentation av personuppgiftsincidenter, dar fragorna i sin helhet har
forts over till en kommunanapassad blankett. Vi rekommenderar Alingsas kommun att
gora detsamma i syfte att uppna en enhetlig hantering inom verksamheterna samt fa
med samtliga viktiga delar.

Det ar vidare av vikt att det finns svarsalternativ att tillga vid centrala fragor, i syfte att
undvika feltolkningar inom verksamheterna vid dokumentation och inrapportering av en
incident. Lampliga svarsalternativ finns i datainspektionens mall.

For att uppna en korrekt dokumentation samt kunna genomféra en underbyggd risk-
och konsekvensbeddmning foljit av bedémning om lampliga och korrekta atgarder
behdver blanketten kompletteras till att omfatta féljande delar:

- Kommunnamn

- Information om personuppgiftsansvarig

- Inom vilket verksamhetsomrade har incidenten intraffat med syfte pa
kommunens interna verksamhetsorganisation (t.ex.: Elevhalsa,
forskola/grundskola/gymnasieskola, plan- och bygglov, hemsjukvard, IFO etc.)

- Nar intraffade incidenten, (Idag finns enbart fragan om nar incidenten har
upptackts. Incidentetens tidpunkt samt upptackt kan ske vid skilda tidsperioder
och har betydelse for att kunna efterleva lagrummet om anmalan inom 72
timmar)

- Fragan om "vilken typ av incident som har intraffat” bér kompletteras med
féljande svarsalternativ i syfte att undvika misstolkningar: Obehdrigt réjande,
Obehérig dtkomst, Férlust av information, Férstéring av information, Andring.

- Hur har incidenten upptéackts, foljt av svarsalternativ.

- Varfor incidenten har intraffat, foljt av svarsalternativ (Tekniskt fel,
sakerhetsbrister, dataintrang, brist i rutinerna, mansklig faktor mm.) Denna
information ar av vikt for att kunna vidta korrekta atgarder samt inféra
férebyggande rutiner.

- Huruvida incidenten galler personuppgifter som hanteras av
personuppgiftsbitraden. | dessa fall behéver personuppgiftsansvarig tillse att
bitradet utan dréjsmal vidtar [dmpliga atgarder for att minimera konsekvenserna
av incidenten.

- Information om eventuella personuppgiftsbitraden.

- Huruvida uppgifterna var krypterade

- Fragan om "vilka kategorier av registrerade berors av incidenten” kan
kompletteras med svarsalternativ i syfte att tydliggéra innebdrden.

- Fragan om "vilka kategorier av personuppgifter berérs av incidenten” bor
kompletteras med svarsalternativ.

- Fragan om "vilka konsekvenser kan incidenten f&” bér kompletteras med
svaralaternativ.

- Allvarlighetsgrad, dvs. en bedémning om hur allvarlig incidenten ar. Foéljande
svarsalternativ bor tillféras blanketten: Obetydlig, Begrdnsad, Betydande,
Mycket allvarlig.

- Atgérder med anledning av incidenten féljt av information om nér i tid
atgarderna har satts in.

14

© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



Alingsas kommuns revisorer
Granskning av efterlevnaden av dataskyddsférordningen
2020-06-15

- Motivering till varfér de registrerade ev. inte kommer att informeras.

Som tidigare namnts bér méjliga svarsalternativ anges vid fragorna i syfte att underlatta
ifyllandet av rapporten fér anmalaren. Svarsalternativen kan hamtas fran
Datainspektioners anmalningsblankett.

Blanketten bor vid forekommande fall av incidenter kompletteras med ett
forvaltningsbeslut om huruvida personuppgiftsincidenten ska inrapporteras Hill
Datainspektionen eller €j. Blanketten inklusive ett beslut bor diarieforas.

Det bor noteras att anmalan till Datainspektionen ar obligatorisk, savida det inte ar
sannolikt att incidenten leder till en hdg risk for fysiska personers rattigheter och
frineter. Detsamma galler information till de registrerade.

Dataskyddsombudets framsta uppdrag ar att 6vervaka efterlevnaden av
dataskyddsférordningen foljt av radgivning och stdd till personuppgiftsansvariga
namnder och bolagsstyrelser. Harigenom ar det av vikt att information om uppkomna
personuppgiftsincidenter kommer till dataskyddsombudets kdnnedom.

Vad avser den kommundvergripande rutinbeskrivningen kan den med férdel innehalla
en beskrivning om vilken information som ska ges till den registrerade vid en
incident som medfér en hog risk for de registrerades rattigheter och frineter. Centrala
delar ar: en klar och tydlig beskrivning av incidenteten, kontaktuppgifter till
dataskyddsombudet samt den person som ar insatt i arendet, beskrivning av sannolika
konsekvenser av incidenteten samt atgarder som har vidtagits foljt av beskrivning av
insatser som har genomforts for att mildra konsekvenserna.

Denna information som en del i ett kommundvergripande styrdokument minimerar
riskerna med olikartade tillampningar i verksamheterna.

Sammanfattningsvis rekommenderar vi att kommunstyrelsens ledaméter arligen far ta
del av en statistik avseende samtliga intraffade personuppgiftsincidenter inom ramen
for styrelsens uppsiktsplikt. | dagslaget nar inte informationen till kommunstyrelsen i sin
helhet.

Registerforteckningar

| enlighet med dataskyddsférordningen, artikel 30, ska varje personuppgiftsansvarig
fora ett register 6ver personuppgiftsbehandling som utférts under dess ansvar
bestaende av foljande uppgifter:

- Namn och kontaktuppgifter fér den personuppgiftsansvarige, samt i tillampliga
fall den personuppgiftsansvariges foretradare.

- Namn och kontaktuppgifter till dataskyddombud.
- Andamaélen med behandlingen.

- Beskrivning av kategorierna av registrerade.
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- Beskrivning av kategorierna av personuppgifter
- Férekomst av sarskilda kategorier av personuppgifter (kansliga personuppgifter)

- De kategorier av mottagare till vilkka personuppgifterna har [amnats eller ska
ldamnas ut, inbegripet mottagare i tredjelander eller i internationella
organisationer, (kategorier av mottagare av personuppgifter internt och externt).

- Overféringar av personuppgifter till ett tredjeland eller en internationell
organisation.

- Tidsfristerna for radering av de olika kategorierna av uppgifter.
- Allman beskrivning av tekniska och organisatoriska sékerhetsatgarder.
- Laglig grund fér behandlingen.

- Férekomst av anlitande av personuppgiftsbitraden.

Registerforteckningarna ska pa begaran redovisas for tillsynsmyndigheten, dvs.
Datainspektionen

lakttagelser

Av granskningen framkommer att nAmnderna har uppréattat registerférteckningar éver
viss del av personuppgiftsbehandlingar. Dock finns vasentliga brister.

Vid tid for granskningen saknas registerforteckningar for behandlingar inom
kommunikationsenheten samt sakerhetsenheten som lyder under kommunstyrelsen.

Aktuell mall for registerférteckningarna har arbetats fram under 2017 och &r i
wordformat, vilket inte ar [ampligt for detta andamal utifran den mangd information som
behdver tillforas registerfoéreteckningen. Barn- och ungdomsnamnden, vard- och
omsorgsnamnden samt HR-avdelningen och ekonomienheten som lyder under
kommunstyrelsen anvander sig av programmet Excel som ar mer [ampat for detta
andamal.

Av intervjuerna framgar att vissa ndmnder har tillfért ytterligare fragestallningar och
information i ursprungsmallen som kan vara av varde men som i sin tur har orsakat en
oenhetlighet.

Som tidigare ndmnts har dataskyddsombudet bl.a. till uppgift att dvervaka
efterlevnaden av hantering av personuppgifter. Detta ska ske bl.a. genom systematiska
granskningar. Ett forsta granskningsomrade bor vara registerforteckningarna. Vid tid for
granskningen finns ingen uttalad granskningsplan for Alingsas kommuns namnder och
bolag f6ljt av dokumenterade granskningsrapporter. Som tidigare namnts ar dessa
insatser inte mojliga mot bakgrund av radande tjansteomfattningsgrad for
dataskyddsombudet.
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Av intervju med dataskyddsombudet rader det en enighet vad galler bedémning om att
registerfortekningarna ar bristfalliga. Det framgar ocksa att det finns ett behov av
kunskapsokning vad galler hantering av registerférteckningar som ar en central del i
efterlevnaden av dataskyddsférordningen.

Vad avser mallstrukturen i registerférteckningarna aterfinns ett fragebatteri som ska
besvaras vid varje personuppgistbehandling. Utifran utrymmesskal pga. felval av IT-
verktyg, har flera fragor slagits samman i fragefélten vilket leder till svarigheter vid
ifyllande av svar, uppfdljning, uppdatering, atersékning samt tillsyn.

Vi har genomfért en Gvergripande granskning av namndernas registerforteckningar, dar
granskningen visar att det finns en del brister dar féljande forekommer:

- Avsaknad av personuppgiftsansvarig. Bér beaktas att det &r namnd eller styrelse som
juridiskt sett ar ytterst ansvarig for efterlevnad av dataskyddsférordningen, dar enskilda
anstallda inte kan anges som personuppgiftsansvariga.

- Avsaknad av namn och kontaktuppgifter till dataskyddsombud

- Avsaknad av namn och kontaktuppgifter till personuppgistansvariges foretradare.
Namnuppgifter aterfinns i vissa fall, dock saknas kontaktuppgifter. Férekomst av
endast fornamn. Vidare férekommer att en "enhet/avd.” anges som kontaktperson.

- Varje personuppgiftsbehandling ska anges sjalvstandig foljt av separata svar vad
avser exempelvis: andamal, rattslig grund, kategorier av registrerade, typer av
personuppgifter, samtycke, personuppgiftsbitrade, personuppgiftsbitradesavtal,
Overforing till tredje land, férekomst av kansliga personuppgifter,
konsekvensbeddmning, informationsplikt, tidsfrist for radering, tekniska och
organisatoriska sakerhetsatgarder mm. Dock férekommer fall dar namnderna har slagit
ihop flera personuppgiftsbehandlingar. Som exempel kan socialnd@mnden namnas dar
ca 50 olika personuppgiftsbehandlingar redogérs som en enda behandling, vilket ar
bristfalligt samt allvarligt utifran bl.a. att behandlingarna innehaller sekretessbelagd
information, (t.ex. boendestéd, placeringar, arbetsférmagebedémningar, dédsbo,
ekonomi, externa placeringar vuxna, lagenheter som socialndmnden hyr, planering
ensamkommande barn, HVB, képt vard, familjeréttsenhet, Halsoteket,
sekretessmaterial, socialadministratér barn och unga, sekretessrum fér
familjehemssekr., utredning EKB, utredningar, aterkrav mm).

Som tidigare namnts innehaller de sammanslagna personuppgiftsbehandlingarna
sekretessbelagd information, dock har det i registerforteckningen angivits att sarskilda
kategorier av uppgifter ej forekommer.

- Sammanslagning av olika personuppgiftsbehandlingar forekommer aven inom
miljdskyddsnamnden samt samhallsbyggnadsndmnden, dar dessa bendmns bl.a. som
"diverse listor”. Av granskning av samhallsbyggnadsnamndens registerforteckning
framgar en sammanslagning av atta olika behandlingar: Radon, hygienisk behandling,
tillsyn fastighetségare, undervisningslokaler, ldreboende och vardlokaler, vedeldning
och strandskydd, vilket strider mot gallande lagstiftning. Uppgifterna anges finnas
under en gemensam filyta G:, vilket méjliggdr obehorig atkomst. Vidare ar lagring av
personuppgifter i form av ostrukturerat material inte tillatet.

17
© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



Alingsas kommuns revisorer
Granskning av efterlevnaden av dataskyddsférordningen
2020-06-15

- Avsaknad av kategorier av registrerade, dar kategorier av personer som blir
registrerade ska framga, t.ex.: medarbetare, elever, sbkande avseende
forsorjningsstod, bistdndsbedémning, lantagare pa biblioteket m.fl.

| registerforteckningarna aterfinns ovannamnda fragestallning, dock har fragan
misstolkats, dar typ av personuppgifter anges istallet. Kommunstyrelsen bor tillse att
det finns tva separata kolumner innehallande féljande fragestalliningar i mallstrukturen
for registerforteckningar:

Vilka kategorier av registrerade behandlas?

Vilka typer av personuppgifter behandlas?

- Avsaknad av angivelse av laglig/rattslig grund for registreringen.

Den lagliga grunden som personuppgiftsbehandlingen stddjer sig mot ska anges med
aktuellt lagrum, dvs. artikelnummer i GDPR samt kapitel och paragraf i de fall dar
behandlingen stdds med hjalp av en nationell speciallagstiftning. Begrepp som
speciallagstiftning, grundlag, lagstéd for grundlaggande stod etc. kan en anges som
laglig grund, utan ska specificeras i form av aktuell lag foljt av aktuellt lagrum.

Vi vill ocksa framhalla att "intresseavvagning” kan ej anvandas inom kommunal
verksamhet och kan darmed inte anges som rattslig grund fér en
personuppgiftsbehandling.

- Vad avser sa kallade "sarskilda kategorier av personuppgifter”, (kansliga
personuppgifter), ar det lampligt att en sjalvstandig kolumn agnas detta omrade med
féljande formulering: Behandlas kansliga uppgifter och vilka? Féljt av en fraga om
lagstod.

Utgangspunkten ar att det ar forbjudet att behandla kansliga personuppgifter. Det finns
dock undantag, exempelvis nar nagon lamnar in sitt samtycke till att kansliga uppgifter
far behandlas. For att behandla kansliga personuppgifter kravs lagstod antingen i
dataskyddsforordningen eller genom nationell lagstiftning.

Vad avser behandling av kansliga personuppagifter finns specificerade krav enligt artikel
9 i dataskyddsforordningen foljt av krav pa konsekvensbeddémningar i enlighet med
artikel 35. Detta stéller krav pa att behandling av kansliga personuppgifter ska vara val
motiverade och valgrundade samt stdédjas av en rattslig grund. Samtliga namnder bor
se Over huruvida detta krav har uppfyllts. Denna del har ej ingéatt i granskningen.

| mallstrukturen efterfragas huruvida kansliga personuppgifter behandlas samt vilket
lagstdd som anvands. Dock saknas denna information vid flertalet personuppgifts-
behandlingar.

- Avsaknad av svar om huruvida namnden uppfyller kraven om information till den
registrerade.

- Avsaknad av allman beskrivning av tekniska och organisatoriska sakerhetsatgarder.

- Avsaknad av tidsfrister for gallring. Bor framhallas att vad avser angivande av
tidsfrister ska dessa anges uttryckligen, dvs. det racker inte med en hanvisning till
namndens dokumenthanteringsplan. Denna punkt berdr dataskyddsférordningens
grundlaggande princip om "lagringsminimering”.
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- Avsaknad av information om dverforing till tredje land.

- Avsaknad av information om samtycke samt rutiner om detsamma. Svar férekommer
dar det anges att samtycke ej behdvs utifran "lagligt stdd”, dock saknas uppgifter om
aktuell lagstiftning och lagrum.

- Vi har uppmarksammat att forvaltningarna har svarat med "vet gj” alt. inget svar”
samt "fragetecken” i flertalet fall avseende vissa kategorier av fragor i
registerforteckningarna.

- Senaste revideringsdatum boér framga av registerforteckningen. Vid tid for
granskningen har kultur- och utbildningsnamnden samt miljoskyddsnamnden angivit
denna information.

Vi har vidare noterat att Vard och omsorgsnamnden har skapat en "egen” mall vad
avser registerférteckningar, dock saknas flertalet obligatoriska samt viktiga
fragestallningar.

Vi har uppmarksammat att den namnd som har kommit langst vad galler sjalva
mallstrukturen i registerforteckningar 6ver ndamndens personuppgiftsbehandlingar ar
barn- och ungdomsnamnden dar forvaltningen har skapat en "egen” mall bestdende av
bade obligatoriska fragestallningar men ocksa andra viktiga fragestallningar som ar av
varde fér ndAmndens interna arbete vad galler efterlevnad av dataskyddsférordningen.
Ytterligare fragefallt som behdver tillféras mallen &r namn och kontaktuppagifter till
dataskyddsombud samt namn och kontaktuppgifter till den leverantér som anlitas
som personuppgiftsbitrade.

Likasa har kultur- och utbildningsnamnden kommit langre vad galler struktur och
innehall i registerfoérteckningarna. De fragestallningar som behover tillféras mallen for
registerforteckningen ar: Personuppgiftsansvarig, Huruvida det forekommer éverféring
till tredje land, samt Huruvida personuppgiftsbitrade anlitas féljt av namn och
kontaktuppgifter till bitradet.

Overférmyndarnamnden bér tillse att det finns registerférteckningar éver samtliga
personuppgiftsbehandlingar. Vid tid fér granskningen innehaller
overférmyndarnadmndens registerforteckning endast tva personuppgiftsbehandlingar
vilket ar bristfalligt. Som exempel kan namnas att registerférteckningar bor finnas for:
Anhdrigregister, register ver stallféretradare, ansékan om samtyck till fordelning enligt
arvskifte, ans6kan om uttag éverférmyndarsparrat konto, samtycke mm.

Ovriga namnder bér ockséa sondera huruvida registerférteckningar finns for samtliga
behandlingar.

Kommentarer och bedémning

Vi beddmer att det kravs ett omtag vad avser arbetet med registerférteckningar.
Det bor betonas att detta arbete ar an mer viktigt fér de namnder som har en
myndighetsutdvande funktion.

Det finns ett behov av dversyn av strukturen i registerférteckningarna dar den behover
revideras i sin helhet.
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Ett forsta steg bér darmed vara revidering av nuvarande mall for registerférteckningar
vad galler struktur och fragestallningar. Granskningen visar att utifran befintliga brister i
mallen har vissa namnder skapat "egna varianter”.

Vi beddmer att det ar av vikt att det finns uppdaterade kommunévergripande
styrdokument foljt av korrekta mallar och underlag avseende hantering av
personuppgifter. Detta i syfte att bl.a. uppna en enhetlig niva och hantering av
behandling av personuppgifter inom verksamheterna.

Vi beddmer att det finns ett tydligt behov av utbildningsinsatser vad avser register-
forteckningar som ar grundstommen i hanteringen av personuppgifter.

Det bér noteras att respektive namnd och styrelse ar juridiskt sett ytterst ansvariga fér
att uppna en tillfredstallande niva vad avser efterlevnaden av dataskyddsférordningen.
Dock ska kommunstyrelsen inom ramen for sin uppsiktsplikt félja upp huruvida
namnder och bolagsstyrelser hanterar det alagda ansvaret foljt av centrala
styrdokument som stddjer verksamheterna i dataskyddsarbetet.

Vi ser det som positivt att kommunstyrelsens ansvar har fortydligats i det
kommunovergripande styrdokumentet fér behandling av personuppgifter, (antaget av
Kf 2019-04-24 § 79), dar det framgar att kommunstyrelsen ska sakerstalla att
kommunens arbete med efterlevnad av dataskyddsférordningen sker pa ett korrekt och
samordnat satt.

Registerforteckningarna ska uppdateras vid behov och hallas aktuella. Namnderna har
ett ansvar att tillse att samtliga behandlingar upptas i en registerférteckning.
Harigenom bor forvaltningarna sondera huruvida det finns personuppgiftsbehandlingar
som inte finns registrerade.

Vidare bér dataskyddsombudet genomféra dokumenterade granskningsinsatser for
respektive namnd och bolag. Resultatet f6ljt av rekommendationer bér dokumenteras i
en granskningsrapport for varje namnd och styrelse.

Vi rekommenderar att dataskyddsombudet upprattar en arlig granskningsplan med de
granskningsinsatser som ska genomféra under aret. Detta leder till att namnderna kan
forbereda sig samt i god tid forsta vad som férvantas av verksamheterna.

Ovriga iakttagelser utanfér ramen for revisionsfragorna

Ostrukturerad data

Innan dataskyddsférordningen tradde i kraft fanns stéd i nationell lagstiftning,
(Personuppgiftslag1998:204) som innebar enklare regler fér hantering av
personuppgifter i ostrukturerat material. Detta "undantag” finns ej langre i och med
dataskyddsférordningens ikrafttradande, dar samma férskrifter galler for alla
personuppgifter.
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lakttagelser

Av intervjuerna framgar att det finns stora utmaningar vad galler ostrukturerad data
inom samtliga namnder.

Vid tid fér granskningen finns en gemensam filyta, dar bl.a. en mangd personuppgifter
har lagrats under en langre period, dar stickprovskontroller genomférda av
dataskyddsombudet har visat att det bl.a. finns bilder, film, kalkyldokument,
ordbehandlingsdokument som innehaller olika typer av personuppgifter.

Av erhallen kontrolldokumentation framgar att filytan anvands gemensamt av
verksamheterna, dar stora delar ar tillganglig for alla anstallda i kommunen. Det finns
vidare aldre dokument som har skapats av fére detta anstallda, dar behovet och
aktualiteten behdver sonderas.

Dataskyddsombudet har lyft och uppmarksammat kommunledningen pa ovanstaende.

| samband med granskning av registerforteckningarna har vi noterat att filytan ockséa
anvands for hantering av diverse block av personuppgiftsbehandlingar.

Kommentar och bedémning

Den gemensamma filytan bér ses dver snarast, dar hanteringen strider mot gallande
lagstiftning.

Aktuella uppgifter som behdver behandlas ska flyttas dver till Ampligt system i
respektive ndmnd. Det bor betonas att behandling kan endast ske med stéd av en
rattslig grund foljt av befogat andamal. Ovriga uppgifter ska gallras.

En av de grundlaggande principerna ar lagringsminimering, vilket innebar att
personuppgifter ska raderas nar de inte langre behdvs.

Det bor vidare betonas att personuppgifter far endast samlas in och behandlas for
specifika, sarskilda uttryckligt angivna, konkreta och berattigade andamal.

Vidare ska samtliga personuppgifter skyddas fran obehorig atkomst, vilket innebar att
det ska finnas behdrighetsbegransningar samt behdérighetskontroller, dar tillgang till
visst block av personuppgiftsbehandlingar ska begransas till behérig personal inom
respektive namnd och verksamhetsomrade. Det bor betonas att varje styrelse/namnd
ar en "egen” myndighet med ansvar for hantering av personuppgifter.

Ovan namnda atgarder bér genomféras snarast.

Det finns vidare lokala lagringsutrymmen, dar anstéllda kan ha lagrat personuppgifter.
Vi rekommenderar att samtliga anstallda uppmanas att se éver lokala
lagringsutrymmen for att antingen flytta nédvandiga uppgifter for arbetet, till ratt
plattform eller gallra. Som tidigare ndmnts kan personuppgifter endast behandlas med
stod av rattsliga grunder for specifika och berattigande andamal.
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Registerutdrag, rattelse och radering

| enlighet med dataskyddsférordningen har den registrerade ratt att begara ut ett sa
kallat registerutdrag fran offentliga och privata organisationer. Ett registerutdrag ska
redogora for de personuppgifter som en myndighet eller ett féretag behandlar om en
person samt pa vilket satt uppgifterna behandlas.

Likasa har den registrerade ratt till att utan dréjsmal fa felaktiga uppgifter rattade. Pa
samma satt finns rattigheten att utan onddigt dréjsmal fa sina personuppgifter raderade
om de inte langre ar nddvandiga for de andamal for vilka de samlats in eller att den
registrerade aterkallar sitt samtycke som behandlingen grundar sig pa. Den
registrerade kan ocksa invanda mot registreringen utifran att det saknas en laglig grund
eller berattigade skal for behandlingen. Ett exempel ar direkt marknadsféring.

lakttagelser

Vi har tagit del av kommunens rutinbeskrivning vad avser rutin fér utidmnande av
registerutdrag, (antagen av Kf 2020-09-04). Dock saknas dokumenterade rutiner
avseende begaran om rattelse och radering.

Kommentarer och bedémning

Kommunstyrelsen bér uppratta en dokumenterad rutinbeskrivning avseende rattelse
och radering av personuppgifter. Av rutinen bér ansvarsfordelning samt praktiskt
utférande vid en eventuell begaran om rattelse eller radering framga.

Vi rekommenderar att specifika e-blanketter arbetas fram for rattelse och radering i
syfte att underlatta for de registrerade samt effektivisera genomférandeprocessen inom
verksamheterna genom att exempelvis minimera behovet av kompletteringar mm.

KPMG AB

Viktoria Bernstam
Specialist/Certifierad kommunal revisor
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